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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

Биометрический образ – уникальный образ человека (лицо, рисунок 

отпечатка пальца, рукописный автограф, голосовой пароль, рисунок ра-

дужной оболочки глаза и т.д.), имеющий высокую сложность (высокую 

размерность по числу контролируемых биометрических параметров).  

Биометрический параметр – параметр, извлекаемый из биометри-

ческого образа путем предварительной обработки данных (очистки, цен-

трирования, масштабирования) и последующего вычисления некоторого 

функционала, как правило, свертывающего данные всего примера в одно 

число. 

Биометрический образ «Свой» – биометрический образ человека, 

параметры которого порождают с высокой вероятностью на выходах обу-

ченной нейронной сети код его личного криптографического ключа. 

Биометрический образ «Чужой» – случайный биометрический об-

раз, параметры которого порождают на выходах обученной нейронной се-

ти случайный выходной код.  

Искусственный нейрон – математическая конструкция, относящая-

ся к преобразователям континуума высокой входной размерности или 

«сырых» данных с низкой информативностью в одномерный континуум 

данных более высокой информативности (нейроны с гладкими функциями 

возбуждения). Также это иная конструкция, выполняющая преобразование 

континуум/цифра, например, персептрон, несколько рассмотренных в дан-

ной книге нейронов, являющихся аналогами классических  статистических 

критериев. 

Качество нейросетевых решений – соотношение вероятностей 

ошибок первого и второго рода. Сравнение качества двух разных нейросе-

тевых приложений выполняют при одинаковых значениях одной из веро-

ятностей либо при совпадении вероятностей первого и второго рода. 
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Нейросетевой преобразователь биометрия-код – преобразователь, 

заранее автоматически обученный (например, по ГОСТ Р 52633.5–2011) 

преобразовывать многомерные континуумы примеров биометрического 

образа «Свой» в почти однозначный выходной код криптографического 

ключа или длинного пароля доступа. Нейросетевые преобразователи био-

метрия-код являются хорошо исследованными искусственными нейросе-

тевыми молекулами (на сегодня разработано и введено в действие на тер-

ритории России семь национальных стандартов). 

Сверхсильный нейросетевой искусственный интеллект – про-

граммное приложение, существенно превышающее по качеству принимае-

мых им решений либо по скорости принятия им «хороших» решений, по 

сравнению с решениями группы «ведущих» специалистов предельно вы-

сокого уровня квалификации. 

Сильный нейросетевой искусственный интеллект – программное 

приложение, существенно превышающее по качеству принимаемых им 

решений, по сравнению с параллельно принимающему решения «средним» 

человеком (специалистом среднего уровня квалификации). 

Слабый нейросетевой искусственный интеллект – программное 

приложение, существенно уступающее по качеству принимаемых им ре-

шений, по сравнению с параллельно принимающему решения «средним» 

специалистом-человеком (специалистом среднего уровня квалификации). 
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ОБОЗНАЧЕНИЯ 

E(.) – математическое ожидание; 

(.) – стандартное отклонение; 

P1(.) – вероятность появления ошибок первого рода (ошибочного от-

каза в подтверждении основной гипотезы); 

P2(.) – вероятность появления ошибок второго рода (ошибочного 

принятия альтернативной гипотезы); 

PEE(.) – вероятность появления одинакового значения ошибок перво-

го и второго рода P1(.) = P2(.) = PEE(.); 

P(«0i») – вероятность появления состояния «0» в i-том разряде кода; 

P(«1i») – вероятность появления состояния «1» в i-том разряде кода;  

H(.,.) – энтропия кода; 

h(.) – расстояние Хэмминга;   

 – сложение по модулю два; 

 – операция инвертирования кода; 

.|. – операция конкатенации двух кодов; 

(«.») – амплитуда вероятности появления кода «.». 
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ВВЕДЕНИЕ 

Президент России В. В. Путин своим указом № 460 от 10.10.19  

«О развитии искусственного интеллекта в Российской Федерации» задал 

вектор движения отечественной науки на ближайшее время. Следует отме-

тить, что момент рождения нейросетевой ветви искусственного интеллекта 

обычно относят к 1943 г., в литературе принято подтверждать это, ссыла-

ясь на публикацию Маккалока и Питца [1], как на пионерскую работу,  

т.е. логические вычислительные машины (цифровые вычислительные ма-

шины) и аналоговые (нейросетевые вычислительные машины) начали свое 

развитие примерно в одно и то же время. На текущий момент мы наблюда-

ем очевидное доминирование цифровых логических машин над аналого-

выми вычислителями (аналого-цифровыми нейросетевыми преобразовате-

лями континуумов очень высокой размерности).  

Причина доминирования логико-цифровых вычислителей понятна.  

Их работа понятна людям, понятно как их программировать и их удобно 

программировать. Люди (программисты) для себя придумали специальные 

языки программирования, причем во всех языках программирования кон-

тинуальные переменные и логические переменные строго разделены. Ло-

гические или текстовые или целые переменные при программировании 

обычно помечают кавычками, отделяя их от континуальных (непрерывных 

переменных). Человек, пишущий программы может и не понимать, что не-

прерывные (континуальные) переменные внутри цифровой логической 

машины всегда представлены дискретно. Каждый из процессоров имеет 

свою разрядную сетку (8, 16, 32, 64 бита и т.д.). Вычисления всегда выпол-

няются с некоторой точностью (приближенно), а ошибки вычислений, как 

правило, накапливаются. Совместное использование дискретных и непре-

рывных переменных за исключением нескольких частных случаев приво-

дит к плохо обусловленным задачам. Решение таких задач следует рас-
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сматривать как искусство программирования плохо обусловленных задач 

общего вида.    

Сегодня считается большим успехом, если удается написать кор-

ректно работающую 5-мерную программу управления роботом. Фактиче-

ски мы столкнулись с фактом наличия барьера размерности решаемых за-

дач для современных логико-цифровых вычислителей. Такие вычислители 

плохо работают (виснут) при решении задач низкой размерности 

f(x1,x2,…,x5), тогда как человек легко решает 10 000-мерные задачи 

f(x1,x2,…,x10000) [2]. 

Исследования мозга человека показали, что у нас есть естественные 

нейроны с 10 000 входов (так называемые пиромидальные нейроны), сле-

довательно, мы можем решать 10 000-мерные задачи. Насколько велика 

размерность в 10 000 переменных можно ощутить, отказавшись от много-

точия в записи f(x1,x2,…,x10000). Такая запись коротка из-за того, что она 

сводится всего к трем переменным и многоточию между ними. Если мы 

откажемся от многоточия и будем перечислять все переменные подряд, то 

для записи потребуется примерно 5 страниц. 

Зачем людям решать задачи столь высокой размерности легко по-

нять, взглянув на свои руки. Только кисть нашей руки имеет порядка  

50 приводов (мышц), всеми ими нужно слаженно (параллельно) управлять, 

решая задачи очень высокой размерности. Мы сами очень сложные (высо-

коразмерные) и  окружающий нас мир тоже очень сложен. Чтобы выжить, 

нам приходится решать в реальном времени задачи очень высокой размер-

ности. В частности, когда нас в детском возрасте учили чистописанию, мы 

с вами самостоятельно отрабатывали свой индивидуальный рукописный 

почерк. Теперь, когда мы стали взрослыми, всех нас можно легко узнать 

по индивидуальным особенностям наших индивидуальных почерков. По 

сути дела с конца прошлого века по настоящее время США, Китай, страны 

Евросоюза, Россия активно занимаются развитием нейросетевых техноло-
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гий применительно к решению задач многомерного статистического ана-

лиза с обучением нейросетевых приложений искусственного интеллекта на 

очень маленьких выборках. За последние 30 лет ведущие в информацион-

ном отношении страны потратили на развитие биометрии ресурсы боль-

шие, чем было потрачено за весь ХХ в. на развитие
1
 классической матема-

тической статистики.  

Подтверждением значительности произведенных затрат может  

служить число разработанных и введенных в действие национальных  

и международных стандартов по биометрии в сравнении с такими же стан-

дартами по классической статистике. Так, в России действуют 43 между-

народные стандарта комитета ISO/IEC JTC1 sс 37 («Биометрия»), кроме 

того, в России введены в действие семь национальных стандартов техни-

ческого комитета Госстандарта России № 362 («Техника защиты информа-

ции»). Получается, что сегодня в России действует 50 стандартов по 

нейросетевой статистической обработке биометрических данных. В то же 

время в России действует всего один документ в двух частях [3, 4], регла-

ментирующий применение примерно десятка из 200 известных статисти-

ческих критериев [5]. Получается, что нейросетевая биометрия регламен-

тируется 50 стандартами, тогда как обычным статистическим критериям 

соответствует всего один документ. Мы наблюдаем ситуацию, когда  

в 50 раз затраты по стандартизации нейросетевой биометрии в XXI в.  

в России оказались больше затрат на стандартизацию обычного классиче-

ского статистического анализа. Эта разница должна в ближайшее время 

усилится в силу того, что в России в 2019 г. создан еще один специализи-

                                                 
1
 Речь идет именно о развитии, а не о поддержке математической статистики. 

Затраты на поддержку легко оценить, исходя из того, что в России работает примерно 

1000 университетов и в каждом из них работает хотя бы одна кафедра математической 

статистики с 20 квалифицированными преподавателями. По закону об образовании  

10 % своего времени преподаватели должны тратить на научные исследования в рамках 

выполнения госбюджетных работ. 
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рованный технический комитет по стандартизации ТК 164 («Искусствен-

ный интеллект»). 

Положение усугубляется тем, что примерно с 2009 г. к специалистам 

пришло осознание очень высокой эффективности больших искусственных 

нейронных сетей, автоматически обученных стандартизованным в России 

алгоритмом ГОСТ Р 52633.5 [6]. Этот алгоритм позволяет автоматически 

обучать 256 нейронов и использовать их при многомерном статистическом 

анализе нечетких биометрических данных, преобразованных в 256-битный 

выходной код однозначного криптографического ключа.   

Принципиально важным является также то, что в приложениях 

нейросетевой биометрии глубоко проработан вопрос защиты информации 

решающих правил. Оказалось, что далеко не любое решающее правило 

удается эффективно защитить без создания дорогой и сложной инфра-

структуры поддержки криптографических ключей. В этом отношении 

нейросетевые решающие правила оказались на сегодняшний день наибо-

лее эффективными. Таблицы обученных нейронных сетей оказалось 

намного проще шифровать [7] в сравнении с биометрическими шаблонами 

международных биометрических стандартов [8–10].  

Следует отметить, что доверие к нейросетевому искусственному ин-

теллекту возникает только после его тестирования. При этом доверенный 

сильный искусственный интеллект и доверенный слабый искусственный 

интеллект отличаются кардинально по затратам ресурсов на их тестирова-

ние. При тестировании сильного искусственного интеллекта обычными ме-

тодами затраты памяти и вычислительных ресурсов оказываются огромны.  

В данной работе мы попытаемся показать, что возникающие при те-

стировании искусственных нейронных сетей эффекты экспоненциального 

ускорения вычислений и экспоненциального сокращения требуемой памя-

ти возникают за счет использования малых тестовых выборок и реализу-

ются только за счет перехода от статистического анализа обычных кодов  
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к кросскорреляционным сверткам и автокорреляционным сверткам Хэм-

минга. В этом отношении пионерским оказался национальный стандарт 

ГОСТ Р 52633.3 [11], ставший первым в мировой практике документом, 

рекомендовавшим переход к тестированию больших нейронных сетей на 

малых выборках. 

Классическая статистика активно использует коэффициенты корре-

ляции двух переменных или коэффициенты автокорреляции одной пере-

менной. Нейросетевой статистический анализ применим к данным очень 

высокой размерности, он строится как некоторое подобие классического 

низкоразмерного статистического анализа. В этом отношении кроссвертки 

и автосвертки кодов по Хэммингу являются, в некотором смысле, высоко-

размерными аналогами обычных двухмерных коэффициентов корреляции. 

Видимо, без использования спектров кроссверток кодов по Хэммингу  

и спектров автосверток кодов по Хэммингу нельзя упростить описание  

и тестирование нейродинамических вычислителей ближайшего будущего. 
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ГЛАВА ПЕРВАЯ  

ЭКСПОНЕНЦИАЛЬНОЕ УСКОРЕНИЕ  
ВЫЧИСЛИТЕЛЬНЫХ ОПЕРАЦИЙ С ИСПОЛЬЗОВАНИЕМ 

НЕЙРОННЫХ СЕТЕЙ ПРИ ПЕРЕХОДЕ ОТ СТАТИСТИК 
ОБЫЧНЫХ КОДОВ В ПРОСТРАНСТВО АНАЛИЗА  

СПЕКТРА КРОССВЕРТОК ХЭММИНГА  

1.1. Быстрое тестирование нейросети по ГОСТ Р 526553.3 
при переходе от обычных кодов в пространство  

кроссверток Хэмминга 

В случае создания и использования слабого нейросетевого искус-

ственного интеллекта, например, обеспечивающего равные вероятности 

ошибок первого и второго рода на уровне 0,01, достаточно его тестирова-

ния на тестовой базе состоящей из 300 примеров образов «Чужой». Тесто-

вую базу такого объема может собрать пользователь самостоятельно  

и проверить заявленное качество производителем самостоятельно. 

Ситуация кардинально меняется, если производитель настаивает на 

том, что его приложение сильного нейросетевого интеллекта обеспечивает  

P1  0,05 и P2  0,00001. В этом случае тестовая база должна состоять из 

300 000 примеров биометрических образов. Собирать тестовую базу такого 

размера биометрических образов рядовому пользователю запрещает его 

национальное законодательство о защите персональных данных. 

В случае, если речь идет о распознавании рисунков отпечатков паль-

цев, то, обучив систему защиты на одном рисунке отпечатка пальца, поль-

зователь может использовать как тестовые 9 оставшихся пальцев. Если 

пользователь уговорит жену помочь ему, то получит тестовую базу из  

19 образов.  Кажется, что столь малой базы недостаточно даже для тести-

рования слабого нейросетевого интеллекта, однако это не так. Если поль-

зоваться рекомендациями отечественного стандарта ГОСТ Р 52633.3 [11], 
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то от анализа обычных кодов необходимо переходить в пространство рас-

стояний Хэмминга.  

На рис. 1 приведена блок-схема нейросетевого преобразователя био-

метрического образа в код ключа, длиной 256 бит. 

 

 

Рис. 1. Нейросетевой преобразователь биометрии в код ключа, длиной 256 бит, 

обученный автоматически по стандарту [6] 

 

Если на обученный нейросетевой преобразователь подавать примеры 

образа «Свой», то на выходе нейросети будут появляться коды с высокой 

вероятностью 0,95 и выше ключа с« » . Состояния кода ключа с« »  повто-

ряется с высокой вероятности во всех 256 битах, т.е. естественная энтро-

пия входных данных биометрического образа «Свой» практически полно-

стью устраняется обученной сетью искусственных нейронов. Энтропия 

состояний выходного кода «Свой» оказывается практически нулевой 

H(«с1,с2,…,с256»)  0,0. 
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Совершенно иная ситуация возникает, когда мы будем предъявлять 

по одному примеру 19 образов «Чужой». Для каждого из этих примеров 

нейросеть будет выдавать случайные коды – iх« »  со случайным состояни-

ем их 256 разрядов. Так как разряды кодов «Чужой» изменяются случайно, 

энтропия этих кодов должна быть значительно больше нуля: 

 H(«х1,х2,…,х256») > H(«с1,с2,…,с256»)  0,0.  (1) 

Кажется, что вычислить вероятность ошибок второго рода и энтро-

пию кодов «Чужой» при их длине в 256 бит очень сложно. Однако при те-

стировании после обучения нейросети эта задача оказывается вполне вы-

полнима по стандарту ГОСТ Р 52633.3 [6], так как во время обучения 

известен код «Свой». Этот код уничтожается только после обучения 

нейросети и только после тестирования обученной нейросети. 

Для выполнения тестирования необходимо переходить от анализа 

обычных кодов к анализу кроссверток Хэмминга кодов «Чужой» с един-

ственным кодом образа «Свой»: 

 

j
256

с,i
j 1

j,i

с

h

х

« »

« »

« »

.  (2) 

Очевидно, что кроссвертка Хэмминга является дискретной величи-

ной и может принимать 257 состояний от минимального значения – «0», 

когда разряды совпадают, до максимального значения – «256», когда свер-

тываются прямой код и его инверсия. 

На рис. 2 приведены примеры реакции «слабой» и «сильной» 

нейросетевой защиты на 19 одинаковых тестовых воздействий.  

Для оценки вероятности ошибок второго рода следует от дискретно-

го распределения с линиями амплитуды вероятности («h») перейти к эк-

вивалентному непрерывному распределению p(h). Для этой цели необхо-
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димо математическое ожидание E(«h») и стандартное отклонение («h»). 

Для эквивалентного непрерывного и дискретного распределений первые 

статистические моменты совпадают E(«h») = Е(h); («h») = (h). 

 

 

Рис. 2. Слабая и сильная нейросетевая защита, откликающаяся 19-ю   

спектральными линиями с разным стандартным отклонением 

 

Вероятность ошибок второго рода оценивается следующим образом: 

 

21

2 2

1 (E( h ) u)
P exp du

( h ) 2 2 ( h )

« »

« » « »
.  (3) 

Из соотношения (3) следует, что при одинаковых значениях матема-

тических ожиданий двух распределений (см. рис. 2) значения вероятностей 

ошибок второго рода зависит от стандартных отклонений. Чем выше стан-

дартное отклонение, тем больше должна быть вероятность ошибок второго 

рода.  
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Многомерная энтропия выходных кодов нейросетей вычисляется 

следующим образом: 

 H(«х1,х2,…,х256»)  2 2log (P ) .  (4) 

В конечном итоге мы получили эффективный алгоритм вычисления 

энтропии на малой выборке, обеспечивающий экспоненциальное снижение 

вычислительной сложности.   

 

1.2. Оценка выигрыша по ускорению вычислений  
и выигрыша по необходимому объему памяти  

при переходе от статистического анализа обычных кодов 
в пространство спектра кроссверток Хэмминга 

Следует отметить, что стойкость к атакам случайной подстановки 

образов «Чужой» будет эффективной, если нейросеть или ее образ «Свой» 

«слабы» (см. нижнюю часть рис. 2). Для «слабых» нейросетей или для 

«слабых» образов «Свой», на которых они обучены, вычислить вероят-

ность ошибок второго рода (3), используя, например, 32-разрядное мате-

матическое приложение, несложно.   

Очевидным является то, что те же самые вычисления (3) при попыт-

ке оценок вероятностей ошибок второго рода «сильной» нейросетевой за-

щиты перестают работать. На рис. 3 приведен пример вычисления вероят-

ностей ошибок второго рода при стандартном отклонении распределения 

Хэмминга в 15 бит и значениях математического ожидания E(«h»)   

{20, 40, 60, 80, 100, …} бит.  

Если использовать для вычислений 32-разрядное приложение, то та-

кой разрядной сетки хватает только для вычислений вероятности появле-

ния ошибок второго рода для математических ожидания в 100 бит и менее.  

Для больших значений математических ожиданий 32-разрядные приложе-

ния не работают. В этом случае вероятность ошибок второго рода оцени-

вается через использование линейной экстраполяции и составляет  

P2  10
–15,6

  (15 нулей после запятой 0,00…. ). 
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Рис. 3. Вероятность ошибок второго рода, оцениваемая  

линейной экстраполяцией данных, вычисленных в 32-разрядной сетке 

  

Совершенно такая же ситуация возникает и при оценках энтропии по 

формуле (4). Соответствующие оценки для малых значений математиче-

ских ожиданий приведены на рис. 4. 

 

Рис. 4. Энтропия выходных состояний нейросети, оцениваемая  

линейной экстраполяцией данных, вычисленных в 32-разрядной сетке 
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На рис. 4 точками помечены энтропии без проблем, оцениваемые  

32-разрядными приложениями. Энтропия математического ожидания 

E(«h»)  128 бит дает оценку в 64 бита (пунктирные линии). 

В конечном итоге получается, что отказ от накопления статистик при 

анализе кодов, длиной в 256 бит, и переход в пространство кроссверток 

Хэмминга позволяет ускорить вычисления более чем в один миллион мил-

лиардов раз (16 нулей). То же самое относится и к сокращению потребно-

стей в памяти вычислителя (быстрой оперативной и медленной долговре-

менной памяти). 

Также следует отметить, что доверенный искусственный интеллект 

биометрических приложений, как правило, размещают в доверенную ма-

логабаритную, мало потребляющую, вычислительную среду, построенную 

на использовании малоразрядных контроллеров [12, 13] SIM-карт, микро-

SD-карт, RFID-карт. Соответственно, для малоразрядных контроллеров 

SIM-карт, микро-SD-карт, RFID-карт придется писать приложения, ориен-

тированные на обработку 4-, 8-, 16-, 32-бинарных биометрических данных. 

Если в таких приложениях вычисления (3) и (4) выполнять таблично, то 

технических трудностей не возникает. Программы оказываются компакт-

ными и для их выполнения достаточно очень скромных вычислительных 

ресурсов [12, 13].   

 

1.3. Вычисление кроссверток Хэмминга  
через оценку кодового центра образа «Чужой- » 

Описанные выше алгоритмы тестирования по ГОСТ Р 52633.3 [11] 

предполагают знание кода «Свой», что вполне естественно, если тестиро-

вание выполняет хозяин средства биометрической защиты. Если же новы-

ми возможностями миллиардных ускорений перебора пытается воспользо-

ваться хакер, то код ключа «Свой» ему неизвестен. Тем не менее, хакер 
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вполне может достичь успеха, опираясь на новые технологические воз-

можности.  

Для реализации атаки направленного подбора необходимо сформи-

ровать тестовую базу из 10 000 образов «Чужой» в соответствии с реко-

мендациями ГОСТ Р 52633.1 [14]. Если теперь подавать на вход обученной 

нейронной сети примеры тестового биометрического образа «Чужой- », то 

на выходе нейросети появится последовательность дрожащих состояний 

каждого из 256 бит. Разобраться в этом шуме случайных выходных  кодов 

нейросети сложно. Не менее сложно вычислить энтропию кодов «Чужой- » 

по выборке в 20 примеров.  Если пользоваться формулой Шеннона, то для 

вычисления энтропии потребуется огромная выборка примеров образа 

«Чужой- ».   

Для решения этой проблемы национальный стандарт 

ГОСТ Р 52633.3 [11] рекомендует переходить от анализа обычных кодов  

к анализу расстояний Хэмминга между кодом «Свой» и кодами «Все Чу-

жие». В нашем случае поступим так же: для этой цели необходимо вычис-

лить центр кодов «Чужой- ». Смета численного эксперимента по вычисле-

нию кодового центра иллюстрируется на рис. 5. 

 

Рис. 5. Поразрядное накапливание состояний кода примеров образа «Чужой- » 

при выявлении центра этого множества 
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Фактически выполняется подсчет состояний «0i» и состояний «1i»   

в каждом i-том разряде кода. Код центра вычисляется по следующему пра-

вилу:  

 
,i i ,i ,i

,i i ,i ,i

E( x ) 0 if 0 1

E( ) 1 f 0 1 .

« » « » « » « »

« » « » « » « »x i
  (5) 

Далее следует для кодового центра образа «Чужой- » вычислить 

расстояния Хэмминга для всех других образов «Чужой-j»: 

 

,i
256

, j
i 1

j,i

E( x )

h

z

« »

« »

« »

,   (6) 

где «zj,i» – кодовое состояние i-го разряда одного из примеров образа «Чу-

жой-j» при j  ;  – символ операции сложения по модулю два. 

Если сравнивать выражения (2) и (6), то мы наблюдаем их похо-

жесть. И то, и другое выражение являются кроссвертками Хэмминга. Раз-

ница состоит только в том, что мы точно не знаем центр кодов образа 

«Чужой- » и вынуждены его восстанавливать усреднением (5). Появляется 

промежуточная очень неточная операция. 

Тем не менее, зная распределение значений кроссверток Хэмминга 

между центром кодов «Чужой- » и другими тестовыми образами «Чу-

жой», воспользовавшись формулами (3) и (4), мы оказываемся способными 

оценить энтропию образа «Чужой- ». 

 

1.4. Извлечение знаний из нейросети  
через использование энтропии кроссверток Хэмминга  

в первом поколении 

Так же, как мы оценили энтропию одного образа «Чужой- », мы спо-

собны оценить энтропию и других 9999 образов «Чужой» тестовой базы. 
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Естественно, что эти образы будут давать разные значения энтропии.  

На рис. 6 приведены взаимно упорядоченные значения энтропий, получен-

ные при реализации атаки извлечения знаний из нейросети [15–17]. Упорядо-

чивание двухмерно и выполнено сортировкой полученных значений энтро-

пии. Затем образу «Чужой» с минимальным значением энтропии был 

присвоен номер «Чужой-0». Далее, при взаимном упорядочивании образов 

«Чужой», учитывалась близость между кодовыми центрами образов и значе-

ниями их энтропии. Взаимно упорядоченные данные приведены на рис. 6.  

 

 

Рис. 6. Пример распределения энтропии упорядоченных образов «Чужой» 

 

Из рис. 6 видно, что после двухмерного взаимного упорядочивания 

образов «Чужой» образуются две далеко расположенные области с низкой 

энтропией (эти области выделены окружностями). Наличие двух таких об-

ластей – это фундаментальное свойство сетей искусственных нейронов, 

автоматически обученных алгоритмом ГОСТ Р 52633.5 [3].  

Эта симметрия имеет удобную графическую интерпретацию, приве-

денную на рис. 7, где отображены в виде линий проекции гиперплоскостей 

13 нейронов, обрабатывающих пару «сырых»  входных  биометрических 

данных.   
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Любое сечение многомерной гиперсферы «Все образы» по любой 

паре входных данных дает похожие картины, одно из этих сечений приве-

дено на рис. 7. Все линии проекции, разделяющих пространство,  не пере-

секают эллипс нормально распределенных данных образа «СВОЙ». Имен-

но по этой причине все примеры образа «СВОЙ», на которых обучена 

нейросеть, всегда имеют один и тот же выходной код. 

 

 

Рис. 7. Симметрия образа «СВОЙ» с выходным кодом «000…00»  

и его противоположности (инверсным выходным кодом «111….11») 

 

Параллельно со стабильным гиперсектором «СВОЙ» обязательно 

существует его инверсный аналог, попадание в который данных образов 

стабильно дает инверсный выходной код нейросети. Если мы обучим 

нейросеть откликаться кодом из 265 состояний «0», то инверсный образ 

«Свой» будет откликаться инверсным, состоящим только из единиц «1». 

Мы имеем два очень стабильных гиперсектора с нулевой энтропией, все 

иные гиперсектора дают коды с высоким значением энтропии при малых 

вариациях входных данных. Чем большее число гиперплоскостей пересе-
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кает классифицируемый образ, тем выше энтропия порождаемых им вы-

ходных кодовых состояний. 

 

1.5. Извлечение данных из нейросети  
в последующих поколениях направленного подбора 

Очевидно, что правые и левые коды «Чужой» с низкой энтропией 

будут давать коды наиболее близкие к коду «Свой» или к его инверсному 

коду. Для организации атаки по извлечению знаний из нейросети нужно 

выделить две группы образов «Чужой» с минимальной энтропией, объе-

мом примерно по 50 образов, как это показано на рис. 6. 

Далее следует восстановить численность выделенных образов путем 

их скрещивания между собой алгоритмом ГОСТ Р 52633.2 [18]. На рис. 8 

иллюстрируется процедура скрещивания между собой двух образов-

родителей и получение от них одного, двух, трех образов-потомков. 

 

Рис. 8. Примеры синтеза одного, двух и трех образов-потомков 

скрещиванием двух образов-родителей 

 

 

 

 

 

 

 

 

 

 

 

 

0,5 знамя + 0,5 север 

0,33 знамя + 0,67 север 

0,67 знамя + 0,33 север 

0,75 север + 0,25 гусар 

0,5 север + 0,5 гусар 

0,25 север + 0,75 гусар 

0,0 знамя + 1,0 север 
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После восстановления численности тестовых образов «Чужой» во 

втором поколении следует повторить атаку подбора. Если повторять атаку 

направленного подбора порядка 50 поколений, то в итоге удается извлечь 

из нейросети порядка 97 % знаний о размещенном в ней коде ключа 

«Свой» и о биометрических параметров образа «Свой». 
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ГЛАВА ВТОРАЯ 

АВТОКОРРЕЛЯЦИОННЫЙ ПОДХОД К ОЦЕНКЕ  
ПОКАЗАТЕЛЕЙ НЕЙРОСЕТЕВОЙ ДИНАМИКИ  

ВЫХОДНЫХ СОСТОЯНИЙ ПРЕОБРАЗОВАТЕЛЕЙ  
БИОМЕТРИИ В КОД КРИПТОГРАФИЧЕСКОЙ  

АУТЕНТИФИКАЦИИ 

2.1. Квантовая сцепленность длинных выходных кодов 
сети искусственных нейронов с существенно зависимыми 

состояниями разрядов 

Следует отметить, что в предыдущей главе рассматривалась ситуа-

ция, когда на входы нейросети подавалось множество образов «Чужой».  

В этой ситуации изменяются все выходные разряды кода нейросети, а ве-

роятности появление состояний «0» и состояний «1» в каждом разряде 

практически совпадают. Выполнение этого условия обусловлено тем, что 

все гиперплоскости нейронов проходят через центр многомерной гипер-

сферы «Чужой», как это показано на рис. 7.  

Формально выполнение условия P(«0i»)  P(«1i»)  0,5 приводит  

к нулевому показателю стабильности кодовых состояний [6] по каждому 

разряду: 

 i i iw 2 0,5 ( 0 ) 2 0,5 P( 1 )« » « »P   0,0.  (7) 

На рис. 9 приведена простая графическая иллюстрация корреляци-

онной сцепленности между разрядами изменяющихся состояний кода  

в виде вращающихся окружностей. 

Из рис. 9 видно, что ровно половина вращающихся дисков помечена 

темной заливкой. Наблюдение темной заливки соответствует состояние 

«1», светлая часть диска соответствует состояние «0». Если разметка вра-

щающихся дисков инверсная, то корреляция между разрядами оказывается 

единично отрицательной. Повторение разметки дает высокий положитель-

ный коэффициент корреляции. 
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Рис. 9. Модель корреляционной сцепленности первого разряда  

с другими разрядами длинного кода при нулевом показателе стабильности 

 

Следует отметить, что ситуация кардинально меняется, если на обу-

ченную сеть искусственных нейронов подавать примеры одного образа 

«Чужой- ». В этом случае на ряду с нестабильными разрядами появляются 

абсолютно стабильные разряды, как это показано на рис. 10. 

 

 

Рис. 10. Появление полностью стабильных разрядов кода для примеров  

единственного образа «Чужой- » (полная заливка или вообще нет заливки) 

 

По мере того, как число абсолютно стабильных разрядов увеличива-

ется, образ «Чужой» становится все больше и больше похож на образ 

«Свой», у которого все разряды кода обладают высокой стабильности.  

На рис. 11 отображена эта ситуация. Часть разрядов примеров образа 

«Свой» могут оставаться не абсолютно стабильными, в правой части  

рис. 11 показан не абсолютно стабильный разряд («слабый» разряд).  
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Рис. 11. Сильно коррелированные разряды кода для примеров образа «Свой»  

с высоким уровнем стабильности wi  0,999 

 

В первом приближении модуль коэффициента корреляции можно 

оценить через усреднение показателей стабильности его разрядов: 

 
256

i
i 1

1
R w

256
.   (8) 

Естественно, что для разных значений корреляционной сцепленно-

сти разрядов кода получаются разные картины распределений значений 

показателей стабильности, что отражено на рис. 12. 

 

  

Рис. 12. Примеры типовых распределений значений показателей стабильности 

разрядов выходных кодов для образа «Чужой- » 
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В правом верхнем углу рисунка отображен пример распределения 

показателей, характерный для слабо коррелированных данных при низкой 

стабильности разрядов выходного кода. По мере повышения стабильности 

состояний кода, а также по мере роста модуля коррелированности состоя-

ний разрядов, происходит размывание распределений. Максимум размы-

вания распределений возникает при корреляции R = 0,50. При больших 

выборках числа примеров образа «Чужой- » и при выполнении условия  

R = 0,50 распределение показателей стабильности становится равномер-

ным (нижняя левая часть рис. 12). 

Численный эксперимент, позволивший получить данные рис. 12, вы-

полнен программным кодом, приведенным в прил. 2. В правой части ри-

сунка отображены распределения показателей стабильности разрядов, ха-

рактерные для сильно коррелированных данных с высокой стабильностью 

состояний разрядов.   

 

2.2. Автосвертки Хэмминга, вычисленные по парам  
кодов-откликов на примеры одного образа «Чужой- »  

В первой главе данной работы показано, что кроссвертки Хэмминга 

разных образов «Чужой» позволяют в миллиарды раз сократить вычисли-

тельные затраты при оценках энтропии длинных кодов. Скорее всего, ав-

тосвертки Хэмминга обладают похожими свойствами: 

 

1,z 1,i z,i

256

2,z 1,i ,i
i 1

256
h х х при z 2, 3, ...., k 20

1

h х х при z {3, 4, ...., k 20}

::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::,

( ) ( ) {« » « » « »

« » « » « )»

}

( ) ( z

i

  (9) 

где k = 20 – объем малой выборки примеров образа «Чужой». 
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Вычисления вида (9) дают данных больше, чем используется при 

вычислении кодового центра по формуле (5). Это означает, что потенциал 

роста точности оценок на малых выборках значителен. На рис. 13 иллю-

стрируется связь математического ожидания расстояний Хэмминга с уров-

нем корреляционной сцепленности данных.  

 

 

Рис. 13. Зависимость математического ожидания спектров  

автосверток Хэмминга от уровня корреляционной сцепленности 

 

Параллельно с уменьшением математического ожидания с ростом 

показателя корреляционной сцепленности уменьшается и стандартное от-

клонение распределений расстояний Хэмминга.  Эта ситуация отображена 

на рис. 14. 
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Рис. 14. Связь математического ожидания и стандартного отклонения  

с показателем корреляционной сцепленности 

 

2.3. Оценка связанности коэффициентов корреляции,  
вычисленных линейным преобразованием  

математического ожидания, стандартного отклонения  
и среднего показателя стабильности 

Из рис. 14 видно, что математическое ожидание E(«h») и стандарт-

ное отклонение («h») почти линейно связаны с коэффициентом корреля-

ционной сцепленности – R. Вычисления выполняются по следующей фор-

муле: 

 

142 E( h )
RE

138

56 ( h )
R

54

« »

« »
.

  (10) 

Очевидно, что два способа оценки коэффициентов корреляционной 

сцепленности (10) потенциально могут повысить точность оценки, если 

они имеют достаточно существенную независимую компоненту. В прил. 3 

приводится программное обеспечение, оценивающее корреляционную 

сцепленность двумя разными способами (10).  

К сожалению, рассмотренные выше два способа вычисления оценок 

сильно коррелированы corr(RE, R )  0,996. Имеет смысл использовать 
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только один из этих параметров. То же самое относится и к показателю 

средней стабильности, он сильно связан с автосвертками Хэмминга  

corr(RE,E(w))  0,95. Нельзя тройку этих параметров использовать для 

усреднения, точность оценок практически не увеличится. 

 

2.4. Автосвертки Хэмминга образа «Чужой- »,  
построенные на вычислении среднего,  

взвешенного показателями стабильности разрядов кода 

Из-за сильной зависимости по-разному вычисленные параметры 

нельзя использовать для компенсации погрешностей. По этой причине 

необходимо искать достаточно независимые преобразования, использова-

ние которых дополняет уже рассмотренные автосвертки Хэмминга. К та-

ким преобразованиям следует отнести вычисление расстояний Хэмминга, 

взвешенных показателями стабильности свертываемых между собой раз-

рядов кода: 

     

256

,1,z 1,i z,i i
i 1

256

2,z 2,i z,i i
i 1

hw х х w при z 2, 3, ...., k 20

hw х х w при z {3, 4, ...., k 20},

:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: .

« » « »

« » «

( ) ( ) { }

( ) ( ) ,»      (11) 

где k = 20 – объем малой выборки примеров образа «Чужой». 

Численный эксперимент, описание которого дано в прил. 4, показа-

тель корреляционной сцепленности (8) и функционалы Хэмминга (11) об-

ладают существенной независимостью. При этом математическое ожида-

ние спектра автосверток Хэмминга связано с коэффициентом 

корреляционной сцепленности квадратичной функцией, как это показано 

на рис. 15. 
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Рис. 15. Квадратичная связь среднего автосверток Хэмминга,  

взвешенных значениями показателей стабильности 

 

Пересчет математического ожидания в коэффициент корреляции вы-

полняется по следующей квадратичной формуле: 

 

E(h w) 30
Rw 0,48 при E(h w) 0,48

115

E(h w) 30
Rw 0,48 при E(h w) 0,48.

115

  (12) 

Данные, вычисленные по формулам (12) и (8), отрицательно корре-

лированны corr(R,Rw) = –0,33. Если бы корреляция между данными пол-

ностью отсутствовала, то, усредняя эти данные, возможно было бы сни-

зить интервал ошибок в 1,41 раза (снизить ошибку на 41 %). Остаточная 

корреляция corr(R, Rw) = –0,33 снижает эффективность усреднения. 

Ошибку удается снизить только на 21 %.  
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2.5. Получение существенно независимых оценок  
расширением окна свертывания  
кодовых последовательностей 

Как было показано в предыдущем параграфе, появление независи-

мой компоненты в разнотипных оценках корреляционной сцепленности 

является предпосылкой повышения точности при их усреднении. При 

этом, чем больше независимая компонента, тем больше повышение точно-

сти при усреднении.  

Очевидным является также то, что рост числа достаточно независи-

мых, оцениваемых компонент, так же будет приводить к повышению точ-

ности за счет их усреднения. В этом отношении необходимо осознавать то, 

каким образом целесообразно модифицировать автосвертки Хэмминга. 

Одним из путей модификации автосверток является изменение ши-

рины скользящего окна свертываемых кодов. Например, окно в один бит 

обычных сверток Хэмминга (9), (11) может быть увеличено до окна в два 

скользящих бита: 

 

1,i z,
255

1,z
i 1

1,i 1 z,i 1

2,i z,i
255

2,z
i 1

2,i 1 z,i 1

х х

h2 при z 2, 3, ...., k 20

х х

х х

h2 при z {3, 4, ...., k 20}

х х

::::::::

« » « »

« »

« » « »

« » « »

« »

« » «

}

»

{

i

:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

 (13) 

При такой модификации возникает достаточно значимая независи-

мая компонента  corr(E(«h2»), E(w)) = –0,754 по данным прил. 5.1. 

Очевидной является возможность увеличения ширины скользящего ок-

на, например, до окна в три скользящих бита, как это показано в формуле (14).   
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1,i z,i

254

1,i 1 z,i 11,z
i 1

1,i 2 z,i 2

2,i z,i

2,i 1 z,i 12,z

2,i 2 z,i

x x

x xh3 при z {2,3,..., 20}

x x

x x

x xh3

x x

« » « »

« » « »« »

« » « »

« » « »

« » « »« »

« » «

254

i 1

2

при z 3,4,..., 20
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(14)

 

Формально свертки Хэмминга должны вычисляться только с исполь-

зованием операций сложения по модулю два, однако модуль вычислитель-

ных операций может быть увеличен [19–22]. 
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 (15) 

Формула (15) соответствует вычислению автосверток по скользяще-

му окну шириной в два бита. Соответствующий численный эксперимент, 
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описаннный в прил. 5. ч. 2, обеспечивает корреляционную сцепленность 

corr(E(«h2»), E(w)) = –0,219. Следующая формула (16) построена на окне 

свертывания в три бита.  
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(16) 

Еще одним вариантом выполнения сверток является их взвешивание 

показателями стабильности разрядов:  
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 (17) 
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Как показано далее в формулах (17–19) вариантов вычисления авто-

сверток Хэмминга достаточно много. Результаты численного моделирова-

ния этого типа вычислений даны в прил. 5 (части 3–5). 
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(18) 

По мере увеличения окна свертывания корреляционная сцепленность 

данных снижается с данными, вычисленными на малых значениях окна.  

В этом контексте необходимо стремиться не только к использованию свер-

ток, вычисленных на окнах разной длины, но и к ортогонализации этих 

сверток [23]. На текущий момент общие принципы ортогонализации 

нейросетевых вычислений понятны, однако публикаций в этом направле-

нии крайне мало. 
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ЗАКЛЮЧЕНИЕ 

Искусственные нейронные сети так же, как и естественные нейрон-

ные сети, способны решать задачи огромной размерности. Мы – свидетели 

быстрого развития новых эффективных технологий обработки информа-

ции. В первой главе данной работы показано, что переход от анализа вы-

ходных кодов нейросети в статике и переход к анализу спектров Хэмминга 

дает миллиардный выигрыш по ускорению вычислений. При этом, перевод 

искусственной нейросети из статики в динамику хорошо отражает практи-

ку использования естественных нейронных сетей человеком. В наших го-

ловах вообще нет использования нейросетевых вычислений в статике. Мы 

с вами все реальные очень сложные вычисления осуществляем в нейроди-

намике, о чем свидетельствуют электроэнцефалограммы работы нашего 

головного мозга.   

Видимо, наши огромные интеллектуальные возможности обусловле-

ны именно тем, что наши естественные нейронные сети постоянно нахо-

дятся в нейродинамике и тем самым многократно ускоряют свои вычисли-

тельные возможности. То, что в нейродинамике удается в миллиарды раз 

ускорить вычисления, было понятно давно (на использовании этого эф-

фекта был создан ГОСТ Р 52633.3–2011), однако все построенные 10 лет 

назад вычислительные процедуры построены на кроссвертках  Хэмминга. 

Данный препринт является осознанной попыткой закрыть этот одно-

бокий взгляд на проблему. Автосвертки Хэмминга – это не менее эффек-

тивный вычислительный инструмент. На их использовании могут быть по-

строены не менее эффективные вычислительные процедуры. Авторы 

данной работы надеются привлечь внимание специалистов к использова-

нию для создания нейросетевых вычислителей как кроссверток Хэмминга, 

так и автосверток Хэмминга.  
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Приложение 1  

Часть 1. Программное обеспечение численного  
эксперимента, связывающего малую выборку  

из 21 примера кодов образа «Чужой»  
с разным уровнем модуля средней коррелированности  
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Приложение 1  

Часть 2. Программное обеспечение  
численного эксперимента, связывающего малую выборку 

из 21 примера кодов образа «Чужой» с разным уровнем  
модуля средней коррелированности  

 
 



44 

Приложение 1  

Часть 3. Программное обеспечение  
численного эксперимента, связывающего малую выборку 

из 21 примера кодов образа «Чужой» с разным уровнем  
модуля средней коррелированности  
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Приложение 2  

Часть 1. Связь математических ожиданий автосверток 
Хэмминга с усредненным показателем стабильности. 

Слабая корреляционная сцепленность 
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Приложение 2  

Часть 2. Связь математических ожиданий автосверток 
Хэмминга с усредненным показателем стабильности. 

Корреляционная сцепленность R = 0,504 
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Приложение 2  

Часть 3. Связь математических ожиданий автосверток 
Хэмминга с усредненным показателем стабильности.  

Высокая корреляционная сцепленность R = 0,924 
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Приложение 3 

Оценка показателя связанности двух вариантов  
вычисления показателей корреляционной сцепленности 

через математическое ожидание E(«h») и («h»)  
и среднего показателей стабильности 
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Приложение 4   

Оценка показателя связанности двух вариантов  
вычисления показателей корреляционной сцепленности 

через взвешевание показателем стабильности  
математических ожиданий разрядов кода  

автосверток Хэмминга и средней корреляции 
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Приложение 5  

Часть 1. Автосвертки Хэмминга, вычисленные  
на скользящем окне в два разряда, свертываемых кодов 
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Приложение 5  

Часть 2. Автосвертки Хэмминга, вычисленные  
на скользящем окне в два разряда, свертываемых кодов  
с привлечением двух сложений по модулю два и одного 

обычного суммирования 
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Приложение 5 

Часть 3. Автосвертки Хэмминга, вычисленные  
на скользящем окне в два разряда, свертываемых кодов  

с привлечением двух сложений по модулю два  
и одного обычного суммирования и взвешивания  

средним геометрическим показателей стабильности 
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Приложение 5 

Часть 4. Автосвертки Хэмминга, вычисленные  
на скользящем окне в два разряда, свертываемых кодов  

с привлечением двух сложений по модулю два  
и одного обычного суммирования 
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Приложение 5 

Часть 5. Автосвертки Хэмминга, вычисленные  
на скользящем окне в два разряда, свертываемых кодов  

с привлечением двух сложений по модулю два  
и одного обычного суммирования  
и дополнительного взвешивания 
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